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Configuracion de entorno para Windows 10 y Visual Studio
Code

Intfroduccion

En esta seccidn se verd codmo configurar un entorno para poder compilar proyectos y
bajarlos al microcontrolador ESP32 utilizando el framework ESP-IDF y el editor Visual
Studio Code

Para poder programar los microcontroladores ESP32 en cualquiera de sus versiones, el
fabricante Espressif dispone del framework de software llamado ESP-IDF (Espressif loT
Development Framework). Se trata de un conjunto de herramientas y APls que pueden
descargarse liboremente desde su repositorio publico.

Para facilitar el uso de este framework, el fabricante publicd y mantiene actualizada
una extension de Visual Studio Code, que permite integrar realizar todas las
funcionalidades del entorno, de una forma amigable para el usuario. En este instructivo
se trabajard con esta extension y se mostrard cémo programar al microcontrolador los
ejemplos provistos en el framework.

Requisitos de software
- Visual Studio Code

- Python 3.XX
- Git para Windows

Requisitos de hardware

Se requiere el microcontrolador ESP32 en cualquiera de sus versiones. Es necesario
poder programarlo via puerto serie (UART).

Configuracion de Visual Studio Code

Para empezar, debemos tener las siguientes extensiones en Visual Studio Code:

v C/C++

C /C ++ Preview

Microsoft | < 12645582 | % % % %
CIC+ + C/C++ Intelli g. and code browsing.

Uninstall 7
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https://github.com/espressif/esp-idf

v' Espressif IDF

Espressif |DF espressif.esp-idf-extension
Espressif Systems | @ 51343 | k% Repository | License

Develop and debug applications for Espressif ESP32, ESP32-52 chips with ESP-IDF

Update to 1.0.0  Disable » Uninstall {'ﬁ} Th

Es muy importante que la version sea la 0.6.1 dado que, al momento de redactar este
documento, las Ultimas versiones presentan algunos fallos que no tienen aun solucién.
Se sugiere ademds desactivar las actualizaciones automdticas de la extensidén para
evitar inconvenientes.

Al instalarla, aparecerd la siguiente pantalla:

ESPRESSIF

ESP-IDF Extension for Visual Studio Code

Welcome to the extension setup

Choose a setup mode.

EXPRESS

Fastest option. Choose ESP-IDF version and python version to create ESP-IDF python virtual environment. ESP-IDF Tools will be installed in

ADVANCED

Configurable option. Choose ESP-IDF version and python version to create ESP-IDF python virtual environment. Choose ESP-IDF Tools
install directol nanually input each existing ESP-IDF tool path.

Se trata de un asistente que nos ayudard a configurar el entorno para usar las
herramientas que provee el fabricante.

En caso de que no aparezca la ventana de Onboarding, abrir la Paleta de Comandos
(CTRL+SHIFT+P) y escribir “Configure ESP-IDF extension”

nfigure ESP-IDF extension
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e Seleccionar la instalacion Express. Aparecerd la siguiente ventana:

Git version: 2.27.0.windows.1
Select download server:

Github

Select ESP-IDF version:

‘ v4.1 (release version)

Enter ESP-IDF container directory

‘ C\ESP32 E. B3
Select Python version:

‘ C:\Python38\python.exe

Install

Automdticamente la interfaz buscard dénde se encuentran instalados Git y Python.
Debemos seleccionar el directorio donde se descargard e instalard el framework ESP-
IDF. Se sugiere para ello crear una carpeta “ESP32" en C:

C:\ESP32

e Tocamos “Install” y la interfaz comenzard automdticamente con la instalacion:

ESPRESSIF

ESP-IDF Extension for Visual Studio Code

! & ——— O
ESP-IDF ESP-IDF Tools Python virtual environment

Installing ESP-IDF... °.

ESP-IDF: v4.1 (relea

Installing ESP-IDF Tools... o
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ESPRESSIF

ESP-IDF Extension for Visual Studio Code

©

ESP-IDF ESP-IDF Tools Python virtual environment

Installing ESP-IDF... \/

ESP-IDF: v4.1
Downloaded: 100.00%

ESP-IDF is installed in c:\ESP32\esp-idf /

Installing ESP-IDF Tools... e

xtensa-esp32-elf
Checksum : OK
Extracting ...
xtensa-esp32s2-elf
Download ° ; 535.6 04359.95) KB
esp32ulp-elf 2.28.51-esp-20191205
Download Sta
esp32s2ulp-elf 2.28.51-esp-20191205
Download Status: 0.
cmake 3.134
Download Status: 0.0
openocd-esp32 v0.10.0-esp32-20191114
Download Status: 0.00%
ninja
Download Status:
idf-exe
Download Sta
ccache
Download Status: 0.00%

Y al final del proceso se muestra el mensaje de confirmacion:

ESPRESSIF

ESP-IDF Extension for Visual Studio Code

All settings have been configured. You can close this window.
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Programando proyectos de ejemplo

Example Projects

Luego de la instalaciéon, abrimos la Paleta de Comandos con CTRL+SHIFT+P y tipeamos
“ESP-IDF Show Examples Projects”

&® ESP-IDF | ~ESP-IDF: s

how Examples Projects
elect port to use Ctrl + E

DB-Stub Mode
ctl + E
earch in documentation... arl + E D
elect Flash Method and Flash
elect where to save configuration settings

et default sdkconfig file in project

Y nos pedird que seleccionemos el framework a usar. Usamos el que acabamos de
instalar.

S frame

Use current ESP-IDF (c\ESP

A continuacién, se muestra una ventana con cada uno de los proyectos de ejemplo
gue vienen con el framework. Estn ordenados por categoria y en cada uno se
dispone de una descripcién de lo que hace.

&R ESP-IDF Examples X

[ a—— Create project using example ble_ancs

e ESP-IDF BLE ANCS Example

ble_compatibility_test

ble_eddy: The purpose of the Apple Notification Center Service (ANCS) is to give Bluetooth accessories {that col
ble_hid_d emo through a Bluetooth low-energy link) a simple and convenient way to access many kinds of no

ble ib generated on i10S devices.

ble_spp_client

ble_spp_server 4B1E122D00DO.

throughput_client

Only one instance of the ANCS may be present on an NP. Due to the nature of he ANCS is not g
: aracteristic of

throughput_server
blufi
gattc_multi_connect
Notification Source: UUID 9FBF120D = 25E699A21DBD (notifiable)

Control Point: UUID 69D1D8F3-45E1 BDFDAAD9D9 (writeable with response)
Data Source: UUID 22EAC6E9-24D6-4BB5-BE44-B36ACE7C7BFE (noti

All these characteristics require authorization for access.

gatt_client
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Para este instructivo, vamos a seleccionar el proyecto “Hello World”, en la seccion get-
started.

Impore_no
import_prebuilt Create project using example hello_world

ethernet

Hello World Example

basic
eth2ap Starts a FreeRTOS task to print "Hello World"
iperf

—r See the README.md file in the upper level ‘examples’ directory for more information about examples.
get-start

blink
hello_world

Tocamos en “Create Project” y elegimos una carpeta donde guardar el proyecto.

A continuacion, se dabrird el proyecto. Podemos editarlo enfrando en
hello_world_main.c

~ main
CMakelists.txt
component.mk
hello_world_main.c
ChMakelists.txt
Makefile
README.md

Al abrirlo, se podrd ver como algunos headers no han podido ser incluidos:

Debemos solucionar esto haciendo unos cambios en IntelliSense. Para ello, acercamos
el mouse al los include y al aparecer una lamparita, hacemos click y elegimos “Edit
‘browse.path setting”
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Se nos abrird la configuracion de IntelliSense. Debemos ir a Compiler Path.

Compiler path

The full path to the compiler you use to build your project, e.g. fusr/b c, to enable more accurate IntelliSense. The
extension will query the compiler to determine the system include paths and default defines to use for IntelliSense.

Specify a compiler path or select a detected compiler path from the drop-down list.

C:\E5P32\tools\xtensa-esp32-elf\esp-2820r3-8.4.08\xtensa-esp32-elf\bin\xtensa-esp32-elf-gcc.exe

Acd debemos incluir la ruta del compilador GCC, el cual se encuentra en':

C:\ESP32\tools\xtensa-esp32-elf\esp-2020r2-8.2.0\xtensa-esp 32-elf\bin\xtensa-esp32-elf-gcc.exe

Por (ltimo, en IntelliSense mode, setear el modo a default:

IntelliSense mode

The IntelliSense mode to use that maps to an architecture-specific variant of MSVC, gcc, or Clang. If
not set or if set to ${default}. the extension will choose the default for that platform. Windows
defaults to msve . Linux defaults to gcc-x64, and macOS defaults to clang-x64. Select a specific
IntelliSense mode to override the ${default} mode.

${default} v

De esta forma, si volvemos al archivo main, veremos como los errores fueron corregidos:

app_main()

print+("Hello worl:

I Notar que una version distinta de xtensa cambiard el nombre de la ruta
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Compilacion y programacion

Ahora vamos a llevar el programa que abrimos al microcontrolador. En mi caso le
modifiqué el texto del saludo:

printf(“Hola de

Podemos compilar el proyecto de la siguiente manera:

En de la barra de estado, se tienen diferentes iconos de abajo a la izquierda:

esptool. py

> OUTLINE Sepsiel

> NPM SCRIPTS Terminal wi
» PROJECT COMPONENTS

B v & T 8 ¢ 0O ¢& @0A0 @ CMake: [

E® ° Escribe aqui para buscar

Tocamos el quinto, que es Build Project

» NPM SCRIPTS

# PROJECT COMPONENTS

B o & @ 8 ¢ 0 & @oA0@1

== /O Escribe ESP-IDF Build project

Otra opcidon es tocando CTRL+SHIFT+P y se nos aparecerd una barra de busqueda de
comandos.

=

Configure Display Language
Add Browser Breakpoint
Add Cursor Above Ctrl + At + UpAmow
Add Cursor Below Ctl + Alt + DownAmmow
Add Cursors To Bottom
Add Cu . to Line Ends Shift + At + |
Add Cursors To Top
Add Line Comment
Add Selection To Mext Find Match
evious Find Match
++: Build and Debug Active File
++: Change Configuration Provider...

++: Copy vcpkg install command to cipboard

++: Disable Error Squiggles
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Alli buscamos “esp-idf” y nos aparecerdn todos los comandos disponibles.

Explorer: Focus on App Trace Archives View

Explorer: Fo an IDF App Tracer View
Explorer: Focus on Rainmaker View

: Add Editor coverage

: Add vscode configuration folder

: App Trace

: Build your project

: Build, Flash and start a monitor on your device
: Configure ESP-IDF extension

: Configure Paths

: Create project

: Flash your project

: Get HTML Coverage Report for project

: Heap Trace

Seleccionamos el comando build de la lista o tecleamos su atajo (CTRL+E B)

Nos aparecerd una noftificacién en la parte inferior. En la primera compilacion el
proceso puede demorar algunos minutos.

TERMINAL D 3 1:Task -ESP-IDFComp ~  + [0 @ ~

SP32/tools/xtensa-esp32-elf/esp-2020r2-8.2.0/xtensa-esp32-elf/bin/xtensa-esp32-elf-g+.exe —- works
mpiler ABI info - done
mpile features
ng CXX compile features - done
is pot inside a git repository, or git repository has no commits; will m
on: 1
IDF components for target esp32

- - . s Source: Espressif IDF (Extension)
C:\ESP32\esp-idf\requirements.txt are satisfied.

Building Project

Source: Espressif IDF (Extension)

Una vez compilado el proyecto, debemos indicarle al IDE en qué puerto se conecta
nuestro ESP32. En este momento debemos conectar el microcontrolador a la PC y
saber qué puerto serial utiliza. Podemos ayudarnos con el administrador de dispositivos
de Windows. En mi caso es el puerto COM5

v & Puertos (COMy LPT)
ﬁ Puerto de comunicaciones (COM1)
ﬁ Puerto de imprescra (LPT1)
ﬁ Silicon Labs CP210x USE to UART Eridge (COM3)
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Tocamos el segundo icono de la barra de estado:

Y seleccionamos el puerto correspondiente

: Launch gu iguration tool Ctl + E
device Cil + E

: Open ESP-IDF Terminal

: OpenOCD Manager

: Pick a workspace folder

: Remove Editor coverage

: Select port to use ctrl + E

Seleccionamos el comando y luego seleccionamos el puerto:

Nos aparecerd inmediatamente una notificacion

-ZZ:I Port has been updated to COMS

Ya podemos entonces iniciar el flasheo. Usamos para ello el sexto icono comando

ui pi ESP-IDF Flash device

O usando el comando Flash your Project: CTRL+E F

=flash

ESP-IDF: Build, and start a monitor on your device Crl + E D

ESP-IDF: your project Cl + E F
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Se pedird indicar con qué método programar. Seleccionamos UART.

Z EEE:th5P|ﬂE. 0

JTAG

UART

i) Flash Done %

Y en la terminal veremos lo siguiente

Wrote 147488 bytes (76825 compressed) at @x80018088 in 6.8 seconds (effective 17
2.6 kbit/s)...
Hash of data verified.

Leaving. ..
Hard resetting via RTS pin...

Por Ulfimo, podemos abrir un monitor serial buscando el icono:

D & ®oAo ®cC

ESP-IDF Monitor device

ira

O usando el comando Monitor your device

}rnonﬁﬂﬂ

ESP-IDF: Build, Flash and start a on Vi Gl + E D

ESP-IDF: your device Ctl + E M

Y se abrird el monitor serial.

Automdaticamente veremos la comunicacion del microcontrolador y como se ejecuta
el programa descargado.

Hola desde Visual Studio Code!

This is ESP32 chip with 2 CPU cores, WiFi/BT/BLE, silicon revision 1, 4MB external flash
Restarting in 18 seconds...
Restarting in 9 seconds...
Restarting in 8 seconds...
Restarting in 7 seconds...
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Incluso es posible con un solo comando compilar, programar e iniciar el monitor:

O bien:

>esp-idf: buil

d your project Cd + E B
d, Flash and start a monitor on your device ctl + E D
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Como conectar ESP32 con AWS loT usando ESP-IDF

En esta seccidn se verd como establecer una conexidon MQTT entre un ESP32 y el
servicio AWS loT, haciendo uso del framework ESP-IDF de Espressif y el editor VS Code.

Requisitos

- Visual Studio Code con la extensidon ESP-IDF en su versidon 0.461
- Git
- Cuenta en Amazon Web Services

Infroduccion

El framework ESP-IDF de Espressif ofrece APls que permiten implementar conexiones
MQTT sobre distintos protocolos como TCP, SSL, TLS y Websocket. Para poder
conectarnos a los servicios de AWS necesitaremos implementar MQTT sobre SSL usando
mutual authentication. Usaremos para ello uno de los cédigos de ejemplo disponibles
en el framework, adaptdndolo a los requerimientos de seguridad de AWS loT.

Debemos en primer lugar configurar nuestro dispositivo desde Amazon, generando los
certificados y policies comrespondientes para que la conexidon sea exitosa. Una vez
terminada esta etapa, nos encargaremos de editar nuestro proyecto y programarlo en
el microcontrolador para implementar finalmente la comunicacion.

AWS loT: Alta del dispositivo y generacion de certificados

Para empezar, debemos iniciar sesion en nuestra cuenta de AWS y desde la consola
dirigirnos a “lot Core”

EIWS Services ¥ Q ot corel

AWS loT Search results for 'iot core'

Monitor Services

Activity Features (3)

Documentation (190,385)
» Onboard Conne s to the Cloud

Marketplace (33)
» Greengrasy B ge, a 0 N devices at scale
» Secure
» Defend Co : ro , store, analyze and visualize data of loT devices

> Act

Test Monit evice fleets for changes and trigger alerts to respond

Software Features

Settings

Quick start

1 o3rn
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Procedemos a dar de alta a nuestro dispositivo, lamado aqui Thing. Para ello, nos
dirigimos al panel izquierdo y dentro del menU Manage seleccionamos Things.

AWS loT X

Monitor

Activity
» Onboard

¥ Manage
Things
Types
Thing groups
Billing groups
Jobs

Tunnels

P Greengrass

A confinuacion, seleccionamos Register a thing:

You don't have any things yet

A thing is the representation of a device in the cloud.

Learn more ‘ Register a thing
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Como en este caso solo necesitamos dar de alta a nuestro microcontrolador,
seleccionamos Create a single thing:

Creating AWS loT things

An loT thing is a representation and record of your phyisical device in the cloud. Any physical
device needs a thing record in order to work with AWS loT. Learn more.

Register a single AWS loT thing

Create a thing in your registry

Create a single thing

Bulk register many AWS loT things

Create things in your registry for a large number of devices already using AWS loT, or

Create many things
register devices so they are ready to connect to AWS loT.

Cancel Create a single thing

En esta seccion debemos especificar un nombre para nuestro dispositivo (Thing Name).
Es importante tener en cuenta que necesitaremos este nombre mds adelante.
Podemos ademds crear o aplicar un tipo de dispositivo (thing type), aunque no es
necesario.

CREATE A THING

Add your device to the thing registry

This step creates an entry in the thing registry and a thing shadow for your device.
Name

ESP32

Apply a type to this thing

Using a thing type simplifies device management by providing consistent registry data for things that share a type. Types provide things
with a common set of attributes, which describe the identity and capabilities of your device, and a description.

Thing Type

ESP3Z_type i
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A continuacion, debemos crear un certificado de autenticacion para nuestro
dispositivo. Elegimos la opcidén “One-click certificate creation” y tocamos Create
certificate.

CREATE A THING

Add a certificate for your thing

A certificate is used to authenticate your device's connection to AWS loT.

One-click certificate creation (recommended)

This will generate a certificate, public key, and private key using AWS loT's certificate

authority.

Se generardn entonces tres archivos:

- El certificado del dispositivo
- Laclave publica
- La clave privada

Certificate created!

Download these files and save them in a safe place. Certificates can be retrieved at any time, but the private and public keys cannot be

retrieved after you close this page.

In order to connect a device, you need to download the following:

A certificate for this

. 98bd6c70d0.cert.pem Download
thing
A public key 98bd6c70d0.public.key Download
A private key 98bd6c70d0.private.key Download

You also need to download a root CA for AWS loT:
A root CA for AWS loT Download

Activate

Es muy importante descargar los tres archivos en esta etapa. Las claves no podrdn
descargarse en ofro momento, por lo que, sino se lo hace en esta etapa, no se podrd
autenticar el dispositivo y, por ende, no podrd entablarse la conexiéon. Debemos
guardar estos archivos en un lugar seguro y tenerlos a mano, ya que se necesitaran
para configurar el ESP32 en la préoxima seccion.
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Por otro lado, también necesitaremos un certificado CA para autenticacién con el
servidor. Siguiendo el link en Download, nos llevard a una nueva pdgina donde
podremos descargar dicho certificado.

CA certificates for server authentication

Depending on which type of data endpoint you are using and which cipher suite
you have negotiated, AWS loT Core server authentication certificates are signed by
one of the following root CA certificates:

VeriSign Endpoints (legacy)
« RSA 2048 bit key: VeriSign Class 3 Public Primary G5 root CA certificate [3

Amazon Trust Services Endpoints (preferred)

@ Note

You might need to right click these links and select Save link as... to save
these certificates as files.

« RSA 2048 bit key: Amazon Root CA 1[4.
« RSA 4096 hit key: Amazon Root CA 2. Reserved for future use,
« ECC 256 bit key: Amazon Root CA 3 [4.

Podemos elegir cualquier opcidon. En mi caso, opté por la primera opcidon (Amazon
Root CA 1). Se nos abrird el archivo en otfra pestana:

————— BEGIM CERTIFICATE-----
MIIDQTCCAImgAwWIBAgITEBmy fz5m/ jAcS4vB4ikPmliZbyJANEgkghkiGSwaBAQSF
ADASMQswCOYDVOQGEWIVUz EPMASGALUEChMGOWL hemPuMRkwFwYDVQQDEXEEbBWFSE
b24gUmSvdCBDQSAXMBAXDT EIMDUy N AwMDAWMFoXDTMAMDExNz AwMDAWMFowdTEL
MAkGALIUEBRMCWVWM=DzANBZNVELoTBRFtYXpvb JEIMBcGAIUEAXMQOWIhemIuIF Jv
b3QgQREgMTCCASTWDQY Ko ZThy e MAQEBBQADEEEPADCCAQOCgg EBAL J4gHHK e NX
caPHgFERTW7Y14h29]1091ghYPlehAEyrATthtOgQ3p0sqTQNroBvo3bSMgHFZZM
S06II8c+EzT1tRnASWinw3teSdigdYIek /0I2peVKVURFAT NI tBbEdNgemzUSL/ gw
IFAGbHrQgLKm+a,/ sRxmPUDgHIKKHOV j4utip+UhnMIbulHhebamjUcAwhmahRias
VOujw5SHS SNz /@egul XetdHAT14gk 357 EWWE T c4cX8] JIGKLhDH+redgsq@8pakDill
S3FcXmn/GpUCyzikKrladbov7LWIbxcceVOF34GT IDSyHIOY /QCE,/ IIDEZEW+HIyOm
jeSublrIgzaCAwEAAENCME AMDwWYDVRATAQH,/ BAUWAWER / zAOB gNVHOBBATBEEBAMC
AYYwHQYDVRA0OEBYEFIQYz IUAT LwM1IQuCFmex7IQTgoIMABGCSqaSIh3DQERCWUA
A4TBAQCYEjdaQiChGsV2UsgeNiMOruYoubr4 K5 IpDB/ G/ whjUudyKGEXS rbxenDI
USPMCCijmCXPIRTSIIHTTIVIrUGadT rCC2qleHZERxh1BILE] jt/msvetadQlwls
MN+gD563pYaACbvXyBMuy 7Vu33PqUXHee EBY /Ug2VEviTO96LXFvKW1 IbYKEU9BwY
o/ufQIVEMYTEQtPHRhEj rdkPSHCa2XV4cdFyQzR1bldZwglcImApzyMZFob IQBXU
SMsI+yMRQ+hDKXIicaldXg jUkKE42M4UwtBVBob2xINDd 2ZhwlnoQdeXeGADbkpy
rgXRfboQnoZsG4qSkTP463S0vvGES

————— END CERTIFICATE-----
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Debemos copiar el texto y guardarlo en un archivo .pem:

root.pem
Para finalizar, volviendo a la ventana de AWS loT, debemos tocar Activate.

A private key 98bdbec70d0.private.key

You also need to download a root CA for AWS loT:
A root CA for AWS loT Download

Por Ultimo, la interfaz nos pedird que le asignemos alguna policy a nuestro dispositivo.
Omitimos este paso.

CREATE A THING

Add a policy for your thing

Select a policy to attach to this certificate:

Search policies

No match found
There are no policies in your account.

0 policies selected Register Thing
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Como resultado, aparece nuestra Thing en nuestra lista de dispositivos:

AWS loT Things

Search things m Info

Name Type

ESP32 ESP32_TYPE
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AWS loT: Creacioén y asignacion de politicas

Ahora debemos crear una politica o policy que describa la forma en la que vamos a
comunicarnos con el Gateway de AWS |oT. Podemos incluso crear una politica general

y aplicarla a un conjunto de dispositivos al mismo fiempo.

Para crear una nueva politica debemos dirigirnos a Secure — Policies en el panel

izquierdo.

AWS loT Policies

¥ Secure
Certificates
Policies
CAs
Role Aliases

Authorizers

o

You don't have any policies yet

AWS loT policies give things permission to access AWS loT resources (like other things, MQTT topics, or thing shadows).

Tocamos Create a policy.

CIEates pouq

A efectos de tener una politica que nos permita operar con mucha flexibilidad en
nuestra comunicacidén, en principio crearemos una que nos permita todo. La idea es
no perder mucho tiempo limitando en los topics a los que el ESP32 puede publicary a
los que se puede suscribir, para correr el ejemplo répidamente. Sin embargo, se
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mostrard también cudl es la estructura de una politica tipica y bien definida para este
caso de uso.

Politica sin restricciones

Debemos completar los campos de la siguiente manera:

- Name: ESP_Policy_all
El nombre es arbitrario, pero nos sirve para recordarnos rdpidamente el nivel de
permisividad de la politica.

- Action: iof:*
- Resource ARN: *

Y debemos tocar la opcidn Allow. Finalizamos con Create.

Create a policy

Create a policy to define a set of authorized actions. You can authorize actions on one or more resources (things, topics, topic filters). To learn
more about loT policies go to the AWS loT Policies documentation page.

Name

ESP32_Policy_all

Add statements

Policy statements define the types of actions that can be performed by a resource. Advanced mode

Action

iot:*

Resource ARN

®

Effect

B Alow Deny

Add statement
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Con esta configuraciéon ya podemos continuar con la asignacién de politicas al
dispositivo. La siguiente seccion, donde se detalla la estructura de una politica
general, es opcional.

Politica con acciones definidas

A continuacion, se describird brevemente la estructura de una politica general para
limitar acciones permitidas y el acceso a los recursos.

Una politica es un documento JSON que se compone de dos elementos: la versidon y
las declaraciones o statements:

"Version": "[FECHA]",

"Statement":[LISTA DE AUTORIZACIONES]

La versidon consiste Unicamente de la fecha de creacioén y los statements son cada una

de las acciones permitidas o no permitidas, con sus correspondientes ARNs (Amazon
Resource Names).

Cada uno de los statements se compone de los siguientes campos:
- Effect: Allow 6 Deny
- Action: iot:Connect, iot:Publish, iot:Subscribe 6 iot:Receive, entre otros.

- Resource: arn. Su estructura es la siguiente:
arn:aws:iot:[region]:[AWS account ID]:[resource type]/[resource ID]

Todos estos campos se generan automdaticamente al crear la politica en modo bdsico.
Es importante saber que las declaraciones estdn ordenadas por prioridad, siendo la
primera de mayor prioridad.

Procedemos entonces a crear la politica:

Como antes, completamos el campo de nombre, y luego los de accidén y ARN.
- Name: ESP_Policy
- Action: iot:Connect

- Resource ARN: Aqui debemos dejar el ARN que nos autocompleta la interfaz,
pero debemos cambiarle la Ultima parte. Debemos infroducir el nombre del

dispositivo que dimos de alta en la anterior etapa. En este caso, el nombre es
“ESP32"
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Create a policy

Create a policy to define a set of authorized actions. You can authorize actions on one or more resources (things, topics, topic filters). To learn
more about loT policies go to the AWS loT Policies documentation page.

Name

ESP32_Policy

Add statements

Policy statements define the types of actions that can be performed by a resource. Advanced mode

Action
iot:Connect
ESP32
Resource ARN

Effect

B allow Deny

Add statement

Debemos dejar la casilla Allow marcada y luego tocar Add statement para seguir
con cada una de las restantes autorizaciones:

Usaremos el topic test_topic/pub para hacer las publicaciones y nos suscribiremos al
topic test_topic/sub. Estos mismos topics serdan los que fijaremos a la hora de
programar el ESP32.
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Action

iot:Connact

Resource ARN

arn:aws:iotius-east-2:2272 707
Effect
a Allow Deny
Action

iot:Publish

Resource ARN

arn:aws:iotius-east-2:2

Effect

B Alow Deny

Action

iot:Receive

Resource ARN

arn:aws:iotius-east-2:7

Effect

B Alow Deny

Action

iot:Subscribe

Resource ARN

Effect

B Allow Deny
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Asignacion de politica

Finalmente, debemos asignarle la politica recién creada a nuestro dispositivo. Para ello,
nos dirigimos a Manage — Things y hacemos click en nuestro dispositivo.

Things
Search things Fleet Indexing Info
Name
ESP32

Debemos seleccionar Security y luego hacer click en certificado creado al principio.

Details Certificates

Security
Create certificate ‘ View other options
Thing groups

Billing Groups

98bd6c70d003d782d...

Shadows

Interact

Activity
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A continuacion, nos dirigimos a Policies

98bd6c70d003d782d405e8d39025ec8e3c68bd6e3517e81324317e49b814d7fb

ACTIVE .
Actions ~

Details Certificate ARN

Things

A certificate Amazon Resource Name (ARN) uniquely identifies this certificate. Learn more

arn:aws:iot:us-east-2:208688341683:cert/98bd6c70d083d782d485e8d39825ecBe3c68bdbe3s:

Non-compliance

Details

Issuer
OU=Amazon Web Services 0\=Amazon.com Inc. L\=Seattle ST\=Washington C\=US

Debemos entonces adjuntar una politica tocando en Actions — Attach Policy

98bd6c70d003d782d405e8d39025ec8e3c68bd6e3517e81324317e49b814d7fb

ALTIVE
Actions -

Policies

Policle: There are no policies attached to this certificate

Después, debemos seleccionar qué politica aplicar.

Attach policies to certificate(s)

Policies will be attached to the following certificate(s):
98bd6c70d003d782d405e8d39025ec8e3cb8bd6e3517281324317e49b814d7b
Choose one or more policies

Search policies

B ESP32_Policy_all View

ESP32_Policy View

Tocamos Attach y con esto finalizamos la configuracion desde el lado de AWS IoT.
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ESP32: Proyecto MQTT con Autenticacion Mutua

A continuacién, veremos cémo aprovechar los cédigos de ejemplo que incorpora el
framework ESP-IDF de Espressif para lograr una comunicacion MQTT sobre SSL con AWS
loT. Para ello usaremos VS Code como editor y la extension ESP-IDF.

Es importante destacar que, para este instructivo, usaremos la versidon 0.61 de la
extension mencionada y ademdas la version de ESP-IDF serd la 4.3 (para versiones
anteriores, el proyecto que queremos importar no estd completo, por lo que no lo
podremos usar).

Codigo de ejemplo “ESP-MQTT SSL Sample Application”

Para nuestra conexion con AWS IoT usaremos un codigo de ejemplo usado para
demostrar el uso de MQTT sobre SSL y un bréker mosquitto. Vamos a adaptarlo segun
lo configurado en Amazon.

Primero, necesitamos abrir VS Code e inicializar la extensidon haciendo click en su icono:

] File Edit Selection View Go Run Terminal Help mqtt_tcp - Visual Studio Code

ik

~ OPEN EDITORS

A continuacién, debemos abrir los proyectos de ejemplo abriendo la paleta de
comandos con CTRL+SHIFT+P y escribiendo ESP-IDF show example projects:

>gsp-idf sh

ow Examples Projects
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E indicamos que el framework a utilizar es el Unico que tenemos configurado:

g

Luego, buscar el proyecto “ssl_mutual_auth” bajo la seccién Protocols, en la parte
izquierda:

S® ESP-IDF Examples X

il Create project using example ss|_mutual_auth
mple_descriptor

wave_gen

ESP-MQTT SSL Sample application (mutual authentication)

(See the README.md file in the upper level ‘examples' di for more information about examples.)

protocols

chat_client

with client certificate and as a demo

udp_echo_server
cbor

coap_dlient It uses ESP-MQTT library which implements mqtt client to connect to mqtt broker.

o HipIciet How to use example
mb_slave
= Hardware Required
ssl_mutual_auth

ssl_psk This example can be e d on any C required interface is WiFi and connection to intemnet.

Configure the project
We Open the project configuration menu (J
advanced_tests

file_serving for more deta

Generate your client keys and certificate

persistent_sockets
restful_server

simple

Debemos tocar Create project using example ssl_mutual_auth y luego seleccionar una
carpeta que usaremos como workspace.

Una vez hecho esto, vamos al archivo app_main.c y resolvemos el problema de los
include como se indico anteriormente.

EX ! app_main.c X
~ OPEN EDITORS main > C app_main.c > ...
app_main.c main
SSL_MUTUAL AUTH
od
~ main
app_main.c
client.crt
& clientkey
CMakeLists.txt

‘1 component.mk

Edit "browse.path" sething
mosquitto.org.crt

CMakelists.tx -
M Makefile include
README.md include
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Configuracion de pardmetros de conexion y broker MQTT

Wi-Fi

En primer lugar, debemos configurar los pardmetros de conexién a internet. Para ello,
debemos ir a la parte inferior izquierda de la ventana y tocar el botdn de Launch GUI
Configutarion tool.

> OUTLINE

» NPM SCRIPTS
» PROJECT COMPOMENTS

B 9 @ @ B ¢ 0O & ®@oAo@®1

/O ESP-IDF Launch GUI Configuration too

Buscamos Example Connection Configuration
&8 SDK Configuration editor X

Example Connection Configu ratic:n| Save Discard

Example Connection Configuration
J connect using WiFi interface

WiFi 5SID @
myssid
WiFi Pas
mypassword
connect using Ethernet interfac

J Obtain |Pvé addre

Preferred IPv6 Type (3

Local Link Address v

Acd debemos configurar el SSID y la contrasena de la red WiFi que vayamos a usar
para hacer nuestras pruebas. Al terminar, tocar Save.
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Credenciales

En este momento debemos usar los archivos antes descargados con los certificados y
las claves para poder realizar la autenticaciéon de nuestro ESP32 frente a AWS loT.

Vamos a necesitar tres archivos:
- El certificado del dispositivo: Archivo de nombre XXXX-certificate.pem.crt
- La clave privada del dispositivo: XXXX-private.pem.key
- El certificado CA de Amazon: root. pem

Debemos copiar estos archivos a la carpeta main de nuestro proyecto:

s

Mombre Tipo

=] 98bd6c70d0-certificate.pem.crt Certificado de seguridad
[ | 98bdBcT0dD-private. pem. key Archivo KEY

Efr app_main.c Archive C

= client.crt Certificado de seguridad
[ | client.key Archivo KEY

[£] CMakelists.but Documento de texto

[ | component.mk Archivo ME

5l mosquitto.org.crt Certificado de seguridad
| | root.pem Archivo PEM

Notar que en la carpeta ya disponemos de unas claves y certificados propios del
coédigo de ejemplo. Vamos a reemplazarlas por los nuestros, por lo que podemos
directamente borrar los archivos client.crt, client.key y mosquitto.org.crt

A A

client.crt client.key maosguitto.crg.crt

A continuacién, renombramos los archivos de certificado del dispositivo y el de clave
privada, por los nombres client.crt y client.key, respectivamente.

=5 98bd6cT0d0-certificate.pem.crt * 5 client.crt

[ | 98bdBcT0dD-private. pem. key | | client.key
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Como siguiente paso, debemos editar el archivo CMakeLists.txt que se encuentra en
la carpeta principal del proyecto (ho debe confundirse con el archivo del mismo
nombre dentro de la carpeta main)

EXPLORER

 OPEN EDITORS
CMakel ists.bet
TuALAUTH [ B2 O &

(VERSION 3.5)

uild
~ main
= client.crt (EXTRA_COMPONENT_DIRS /examples/common_components/protocol_examples_common)
& client
( [tools/cmake/project.cmake)
(mgtt_ssl mutual_auth)

of. m

— target_add binary data(
CMakelLists.txt

target_add_binary data(
Makefile target_add_binary_data(

AQui podemos ver que las sentencias target_add_binary_data se encargan de
embeber los certificados y la clave privada en el cddigo. Sélo debemos cambiar la
Ultima, para que pueda encontrar nuestro archivo de certificado CA root.pem.

Reemplazamos entonces “mosquitto.org.crt”

target add binary data( . "main/mosquitto.or

por “root.pem”

target add binary data(

client_cert_pem_start
client cert pem_end
client key pem start
client key pem_end
server_cert_pem_start

server_cert pem end

Debemos editar las lineas 38 y 39. Tenemos que reemplazar mosquitto_org_crt por
root_pem:

server_cert_pem start " binary ro art");

server_cert_pem_end
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Pardmetros de AWS loT: Hostname, Port y Thing Name

En este paso, debemos configurar los siguientes pardmetros de AWS loT en el ESP32:

- AWS loT Hostname
- AWS loT Port

- Thing Name

- Topics

Nos ocuparemos en primer lugar del hosthame o Endpoint del lado de AWS. Podemos
encontrarlo entrando a AWS loT Core vy dirigiéndonos a la seccidon Settings abajo a la
izquierda:

b Defend

> Act

Test

Software
Settings
Learn

Documentation [

@ Hew console experience
Tell us what you think

Sélo debemos copiar la URL que nos indica bajo Endpoint

Settings info

Device data endpoint info C

Your devices can use your account's device data endpoint to connect to AWS.

Each of your things has a REST API available at this endpoint. MQTT clients and AWS loT Device SDKs [ also use this

endpoint.

Endpoint
S T S e e 1 MaZ0NaWs.com
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Volvemos al editor, y en el archivo app_main.c buscamos la linea 96:

mgtt_app start(

nt

.client cert pem ( Jclient cert pem start,
.client key pem ( *)client key pem start,

.cert_pem = ( *)server_cert pem_start,

Aqui debemos indicar en formato URI tanto la direccién del Endpoint de AWS como el
puerto a utilizar. Por default, el puerto para MQTT en AWS loT es el 8883.

El formato debe ser el siguiente:

“mgtts://<URL_ENDPOINT>:<PUERTO>”

mgtt_app start(
ient «

.client_cert_pem

.client_key pem ( *Jclient_key pem start,
.cert_pem = *)server_cert_pem start,

El proximo pardmetro que tenemos que setear es el Thing Name.

En el entorno de ESP-IDF, este nombre se guarda en el campo client_id dentro de la

estructura mqtt_cfg.

Simplemente agregamos la siguiente linea:

.client_id = "ESP32",

mgtt _app start(

.client cert_| ( *)client_cert _pem_s

.client key pem
.cert_pem = (
-.client id = "ES
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Pardmetros de AWS loT: Topics

Finalmente, el Ultimo pardmetro a configurar son los topics. Acd debemos prestar
atencién a qué tipo de politica asignamos al dispositivo. Si le asignamos anteriormente
una politica que permite todo, en principio no necesitamos cambiar los topics que
provee el ejemplo, ya que podrdn ser usados de todas formas. En caso de haber
definido topics para suscripcidon y publicacion, debemos usar esos mismos topics en el
codigo para que el ejemplo pueda funcionar.

Si miramos el archivo app_main.c, vemos que en la linea 41 comienza la funcién
mqtt_event_handler_cb()., que es la que se encarga de manejar los eventos
relacionados con la comunicacién MQTT. La APl de Espressif brinda diferentes
funciones para suscribirse, desuscribirse y publicar a los topics.

"r_t mgqtt_event_handler cbh{esp mgtt_event_handle_t event)

esp mgtt_client handle t client = event->client;
msg_id;

(event-»event_id) {
case MOQTT_EVENT_CONNECTED:
ESP_LOGI(TAG, "MQTT EVENT CONNECTED");

msg_id = esp_mgtt_client_subscribe(client,
ESP_LOGI(TAG, "=

" 1}
., msg_id);

msg_id = esp_mgtt_client_uns
ESP_LOGI(TAG, "sent unsu
break;

Analizando por ejemplo la funcion esp_mqtt_client_publish(), podemos ver que el
topic es el segundo pardmetro y de tipo cadena de caracteres.

int esp_mqtt_client_publish(esp_maqtt client_handle_tclient, constchar
*topic, constchar *data, int /en, int qgos, int retain)

Client to send a publish message to the broker.

Return

message_id of the publish message (for QoS 0 message_id will always be zero)

on success. -1 on failure.

Parameters

e client : mqtt client handle
e topic: topic string
e data: payload string (set to NULL, sending empty payload message)
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https://docs.espressif.com/projects/esp-idf/en/latest/esp32/api-reference/protocols/mqtt.html#_CPPv424esp_mqtt_client_handle_t

e 1en: data length, if set to 0, length is calculated from payload string
e gos: qos of publish message
e retain: retain flag

Podemos entonces modificar las funciones para que se suscriban o publiquen a los
topics que queramos. Para este ejemplo, usaremos los topics test_topic/sub y
test_topic/pub.

El cédigo modificado queda asi:

esp_err_t mgtt_event_handler ch(esp mgtt event_handle t event)

le t client = event->client;

MQTT_EVENT_

ESP_LOGI(TAG, VENT_CONNECTED™);
msg_id = esp mgtt_client subscr lient,
ESP_LOGI(TAG, s . 5 Ful,

case MQTT EVENT [
ES - VEN ONNECTED™) ;
br

»

case MQTT_EVENT_SUBS
ESP_LOGI (TAG, VENT_S IBED,
msg_id = esp_mqtt_client_publish({client,
ES I(TAG, 1t sful, m

Con esto, ya podemos compilar el proyecto y bajarlo al microcontrolador para
probarlo.
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ESP32: Probando el cédigo

Estamos ya en condiciones de probar la comunicacion MQTT. Debemos compilar y
grabar el cédigo al microcontrolador, y luego abrir una terminal serie para leer los datos
qgue enviaremos desde Amazon.

Antes de iniciar el proceso, es conveniente tener preparado el monitor MQTT desde
Amazon.

Para ello, nos dirigimos a la seccidon Test, en el panel izquierdo.

¢ Defend

b Act

Test

Software

Settings

AWS loT MQTT test client

MQTT test client

You can use the MQTT test client to monitor the MQTT messages being passed in your AWS account. Devices publish MQTT messages that are identified by
topics to communicate their state to AWS loT. AWS loT also publishes MQTT messages to inform devices and apps of changes and events. You can subscribe

to MQTT message topics and publish MQTT messages to topics by using the MQTT test client.

Subscribe to a topic Publish to a topic

Topic filter Info

The topic filter describes the topic(s) to which you want to subscribe. The topic filter can include MQTT wildcard characters.

» Additional configuration

Subscriptions Topic

Primero vamos a subscribirnos al topic test_topic/pub escribiéndolo en Topic Filter y
luego tocado Subscribe.
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Los mensajes aparecerdn en la parte inferior:

Topic filter Info
The topic filter describes the topicis) to which you want to subscribe. The topic filter can include MQTT wildcard characters.

test_topic/pub

» Additional configuration

Subscriptions test_topic/pub ‘ Pause H Clear ‘

test_topic/pub P X

Podemos ahora iniciar el flasheo. Vamos a VS Code vy en la parte inferior izquierda,
buscamos este icono:

Esto compilard el cédigo, lo bajard al microcontrolador y luego abrird el monitor serial
automdticamente.

Pasados unos segundos, veremos esto:

Nos notifica que el mensaje fue publicado con éxito. Si vamos al monitor de AWS,
podemos ver el mensaje que nos envio el ESP32:

w test topic/pub March 25, 2021, 20:32:15 (UTC-0300)

(®¥) Message cannot be displayed in specified format.

Hello from ESP32!
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Ahora vamos a enviar un mensaje desde AWS. Vamos a Publish to a topic y escribimos
un mensaje para el topic test_topic/sub y lo publicamos:

Subscribe to a topic Publish to a topic

Topic name

The topic name identifies the message. The message payload will be published to this topic with a Quality of Service (Qo5) of 0.
Q, test_topic/sub x

Message payload

Hola desde AWS!

P Additional configuration

Lo podemos ver inmediatamente en la consola del VS Code:

TOPIC=test topic/sub
DATA=Hola desde AWS!

Y con esto terminamos de probar el cédigo de ejemplo. Podemos ahora modificarlo a
gusto, para adaptarlo a nuestras necesidades e incorporarlo a la aplicacion que
deseemos implementar.
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