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Resumen—EIl presente proyecto muestra la imple-
mentacion de un Sistema de Gestidon de Instrumental
y Control de Acceso de Personal de laboratorio (SiGl-
CAP) basado en tecnologia loT. EIl mismo consta de
registradores ubicados en cada laboratorio enlazadas
mediante WiFi, protocolo MQTT a un servidor que
bajo la herramienta de programacion visual Node-Red
administra una base de datos SQL como asi también
la comunicacion hacia los registradores y la interfaz
grafica de usuario. El sistema almacena en una base
de datos la ubicacion de los instrumentos, su estado,
la fecha y hora de ingreso, egreso y el permiso de
ingreso del operario que lo transporta.

Palabras Clave—loT, SQL, MQTT, gestion de instru-
mental, base de datos.

I. INTRODUGCCION

En el marco de las practicas profesionalizantes
que deben realizar los alumnos de la especialidad
Técnico en Electrénica perteneciente a la Escuela de
Educacién Secundaria Técnica N° 6 Albert Thomas,
se llevé a cabo un vinculo con el Instituto Argentino
de Radioastronomia participando como institucién
oferente. En este contexto el IAR dispuso como
proyecto la realizacion de un Sistema de Gestion
de Instrumental quedando el desarrollo del mismo
a cargo de la institucion educativa, grupo GRIDSE
dando lugar de esta manera a que los alumnos
de una escuela técnica intervengan, desarrollen y
realicen la puesta en funcionamiento del sistema en
los entornos formativos propios de la institucién para
luego llevar a cabo el montaje y carga de datos en
las instalaciones del IAR. Surge de ello una excelente
oportunidad de poner en practica la resolucién de una
situacion problematica basada en tecnologia actual y
con requerimientos especificos que son necesarios
como parte de la formacion de calidad de nuestros
técnicos electronicos.

II. PROPUESTA A RESOLVER

El departamento de electrénica del IAR, cuenta con
un variado listado de instrumentos y equipos para uso
en sus laboratorios y de campo, como se indica en
la Fig. 1 se encuentra distribuido en diferentes ubica-
ciones dentro del instituto. La gestién del instrumental
requiere atencion dedicada, que actualmente no es

posible resolver de manera sencilla con la forma de
trabajo y recursos presentes. Esto implica la necesi-
dad de implementar un sistema de gestion que facilite
la tarea y permita establecer un mecanismo confiable
y sistematico para el registro, seguimiento y control
del equipamiento. En la actualidad el instituto cuenta
con una base de datos donde estan registrados los
instrumentos, utilizando ese insumo como punto de
partida la propuesta del IAR es la realizacion de un
dispositivo automatico que sea capaz de registrar el
movimiento de los usuarios y de los equipos dentro
del instituto.

Las funcionalidades del SiGICAP establecidas por el
IAR deben ser:

m Proceso de registro: Cuando una persona pasa
su tarjeta identificatoria junto con la tarjeta iden-
tificatoria del instrumento que transporta por el
registrador, este leera la informacion y buscara
los datos correspondientes en un listado interno
que cada registrador tendra precargado. Este
listado interno se conformara con una lista del
personal y otra lista del instrumental y debera
ser actualizado cada vez que se realicen mo-
dificaciones en el listado del personal o del
instrumental en la base de datos, incluido el
nivel de autorizacién de acceso.

= |dentificacién de la persona: Se mostrara en la
pantalla del registrador los datos de la persona
identificada, como su nombre y apellido.

= Auto completar campos: El registrador comple-
tara automaticamente los campos de hora y fe-
cha utilizando la hora y la fecha actual obtenidas
de una fuente confiable de tiempo.

= |dentificacién del edificio: El registrador también
completara el nombre del edificio al que se esta
accediendo, basandose en la identificacion del
registrador utilizado.

= Confirmacion visual: El sistema mostrara una
confirmacién visual en la pantalla del registrador,
como un mensaje pertinente o encendiendo un
led si el dispositivo registrador se encuentra en
la intemperie.

= Aviso de persona no autorizada: Dentro de la
base de datos general se establece niveles de



autorizacién para entrar en ciertas dependen-
cias del instituto. En caso de que una persona
no esté autorizada a entrar a cierta depen-
dencia, el acceso sera permitido (se abrira la
puerta), pero el sistema debe enviar una alerta
al responsable de ese sector y dejar registro de
esa entrada no permitida.
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Fig. 1: Instituto Argentino de Radioastronomia.

Los requerimientos establecidos por el IAR son:

= Base de datos para la gestion de instrumental
basada en Microsoft Access o alternativa SQL
[2].

= Entorno de programacion Node-Red [3].

= Sistema basado en un dispositivo SoC ESP
8266 ESP 32 o similar [4].

= |ectora de tarjetas RFID [5].

m Protocolo de comunicacion MQTT [6].

» Display indicador de lectura del instrumento o
personal.

» Interfaz grafico destinada a dar alta, baja, mo-
dificacion y consulta de los equipos, personal y
demas datos pertinentes.

[1l. MATERIALES Y METODO DE TRABAJO

El desarrollo se llevé a cabo durante dos ciclos
lectivos (2022 - 2023).

II-A.  Primera etapa

Durante el primer afno se trabaj6 con la premisa de
realizar un Sistema de Gestion de Instrumental supo-
niendo condiciones de conectividad de WiFi estables
y permanentes entre el servidor y los dispositivos
registradores dispuestos en los distintos laboratorios
del predio del IAR. No se indicé particularidades
sobre la frecuencia de la tarjeta RFID que llevaria
asociada el instrumento.

A continuacion, se detalla el procedimiento seguido
como asi también los elementos utilizados en cada
etapa del proyecto.

1. Ensayos con el modulo lector de tarjetas TAG
Rc522 de 13,56 MHz. Protocolo de comunica-
cion SPI. Lectura de ID. Ensayo de la pantalla
OLED de 0.96 pulgadas con protocolo 12C. El
dato a mostrar sera el nombre del instrumento.
Funciona a modo de confirmacién del correcto
procedimiento de lectura del instrumento.

2. Ensayo de médulo esp8266 integrado en placa
NodeMCU, se establecié comunicacién median-
te WIiFi con una aplicacion realizada en Node-
Red.

3. Se realiz6 una red ad hoc entre el servidor y el
dispositivo terminal. La misma permitié ensayos
de comunicacion y pruebas de protocolo sin
la necesidad de la red propia de la institucion
educativa.

4. Finalmente, se eligi6 reemplazar la base de
datos original Microsoft Access por una base
de datos SQL SQLITES3, ya que ésta es de
codigo abierto y es soportada por una gran
cantidad de lenguajes de programacién. Con
esto se cred una base de datos CRUD (Create,
Read, Update, Delete) accesible desde Node-
Red mediante su interfaz grafica.

El sistema representado en la Fig. 2 esta forma-
do por una dispositivo registrador en cada uno de
los laboratorios, a saber: Camara anecoica, Sala
de control, Laboratorio de electronica, Sala limpia,
Laboratorio criogénico. El registrador lee la tarjeta
RFID perteneciente al operador y la tarjeta propia del
equipo, envia la informacién de ambos ID con sus
topicos correspondientes al servidor, éste lo recibe y
ubica en la base de datos haciendo la modificacion
de su nueva ubicacion. A continuacién, devuelve el
dato del nombre del instrumento que es leido en la
terminal por el operario a modo de acuse de recibo
correcto de la informacion.
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Fig. 2: Diagrama en bloques del SGI.

El servidor, esquematizado en la Fig. 3, se desa-
rrolla en torno al lenguaje de programacion Node-
Red [3]. El mismo se encarga de gestionar la interfaz
grafica donde el operario en una primera instancia
puede registrar los nuevos dispositivos, dar de baja
a los mismos, consultar por la ubicacién, consultar
e ingresar fechas de reparacion y estado del mismo.
Asi también es posible ingresar un nuevo operario
y modificar su estado. Lo anterior se realiza en un



motor de base de datos SQLITES, donde se definen
tres tablas:

Tabla Laboratorio, llave primaria ID del laboratorio,
campo: Nombre del laboratorio.

Tabla Instrumentos, llave primaria ID del instrumen-
to, campos: Nombre del instrumento, Fecha y hora de
ingreso, Estado, Fecha de ultima reparacion.

Tabla Personal, clave primaria ID del personal,
campos: Nombre del operario, Cargo.

Desde la plataforma de Node-Red también se ges-
tiona la comunicacion por protocolo MQTT introdu-
ciendo la IP del Broker mosquitto en la configuracion
pertinente. Por lo tanto, este sistema es capaz de
recibir los datos provenientes de cada terminal ubica-
das en los distintos laboratorios y devolver un acuse
de recibo o “callback” a la terminal correspondiente
donde fue ingresado el instrumento.

Personal Laboratorio Instrumentos

,CP ID personal

, ID D
cP
i cP .
Laboratorio , instrumento

Nombre del

operario Nombre del

laboratorio et

instrumento

Cargo

%?

\ Node—Red
7

Fechay hora de
ingreso.

Estado

Fecha de ultima
reparacion

Interfaz usuario

[

WiFi protocolo MQTT a

Fig. 3: Diagrama en bloques del servidor.

La terminal, representada en la Fig. 4, esta reali-
zada en torno a un dispositivo NodeMCU utilizando
el IDE de Arduino para su programacion.

Fig. 4: Ensayo del prototipo de la terminal.

Los periféricos asociados, lectora de tarjetas RFID
y display OLED, establecen comunicaciéon mediante
los protocolos SPI e 12C respectivamente con sus
correspondientes librerias.

El desarrollo del software se realiz6 mediante las
funciones: Wifi, Callback, Reconexién, Setup y Loop.

El tamano de la placa montada es de 16cm *
5.5cm resultando de este modo un dispositivo portatil
llegando a la conclusion de alimentarlo mediante una
bateria recargable mediante entrada USB.

En un primer ensayo del sistema se probd con
dos terminales, registrando en una base de datos el
nombre del instrumento asociado a la tarjeta RFID,
el estado del mismo y el laboratorio correspondiente.

Fig. 5: Terminal montada y funcionando junto con el servi-
dor. (Etapa de prototipo)

Los datos se muestran en la interfaz grafica de
usuario, separado por bloques dividido por nombre
de laboratorio (en una primera instancia sélo dos
laboratorios). Luego el nombre del instrumento es
devuelto a la terminal y presentado en el display
como se observa en la Fig. 5.

IlI-B. Segunda etapa

Los cambios, actualizaciones y nuevas funcionali-
dades respecto a la primera etapa son:
Control de Acceso de Personal en el ingreso de los
distintos laboratorios.
Considerar posibles inestabilidades o cortes de la
sefal de WiFi en el predio del IAR.
Con estas nuevas caracteristicas resultaron los si-
guientes cambios:



= El sistema incluira un dispositivo actuador como
un relé o similar destinado a accionar el pestillo
de la puerta de acceso.

= Al quedar integrado en Sistema de Gestion de
Instrumental con el nuevo Control de Acceso de
Personal resulta que el mismo modulo lector de
tarjetas RFID debe realizar ambas tareas, por lo
tanto, y para continuar con el uso de las tarjetas
RFID que ya usaba el personal en el predio del
instituto se cambié el modulo lector de tarjetas
RC522 de 13.56 MHz por el médulo RDM 6300
frecuencia de 125 KHz. Por el mismo motivo se
cambid el protocolo de comunicacién entre el
microcontrolador y el moédulo lector de tarjetas,
de 12C a protocolo serie.

s Cada registrador debe contar con una base
de datos que es enviada desde el servidor en
formato json mediante protocolo MQTT . Los
datos son: Nombre de personal permiso de
ingreso del personal a los laboratorios, nombre
de los instrumentos, permisos de ingreso de los
instrumentos a los laboratorios, identificacion del
registrador con el laboratorio donde se encuen-
tra ubicado y un timestamp para sincronizar a
cada registrador.

= Por lo anterior cada registrador debe contar
con un RTC, punto fundamental para decidir la
migracién hacia un microcontronador que tenga
este recurso integrado.

= Para los registradores que se encontraran en la
puerta de los laboratorios, se debe utilizar una
caja estanca IP65. Para mantener la estanquei-
dad de la caja se establecio reemplazar la forma
de visualizar el estado de ingreso y otros datos
pertinentes, por diodos led en lugar de pantalla
oled.

Como consecuencia de los nuevos requerimientos,
en esta segunda etapa se debieron realizar los si-
guientes cambios:

Primera etapa Segunda etapa
Dispositivo ESP8266 Raspberry pi pico w

Plataforma IDE Arduino VSC micropython

RTC - Interno Raspberry

Base de datos - MicropyDataBase
Lectora RFID TAG RC522 RDM 6300
Indicador visual OLED 0.96” OLED + LED
Control de pestillo - Rele de 5 V

Tabla |: Cambios realizados en el registrador

Primera etapa | Segunda etapa
Motor de db SQLITE 3 MY SQL
Numero de tablas db 3 7
Sincronizarcién - envia timestamp

Tabla II: Cambios realizados en el servidor

IV.  ARQUITECTURA FINAL DEL SISTEMA
IV-A.  Servidor

Del lado del servidor el cambio relevante esta
dado en las tablas que componen la base de datos
que incluyen permisos de ingreso para usuario e
instrumental como se observa en la Fig. 6.

Personal
Instrumentos

CP D personal i
' Laboratorio ,':: ID instrumento

Correo
Nombre

’ a1
- Laboratorio instrumento
Nombre

Nombre del

Fecha y hora de
laboratorio

ingreso.

Estado
Historial
AutorizacionPerso Efemerides
wal $c iDHistorial
?___3 Personalidpe Fechatiora Autorizacionlnstrum
rsonal entos
o . NombrePers
?=_» Laboratorios onal ! instrumentos]
h dinstrumentos
Laboratorios

Fig. 6: Diagrama entidad relacion de la base de datos
MYSQL

Desde el interfaz grafico es posible dar de alta,
baja, modificacién y consulta de los datos ingresados.
En la Fig. 7 se observa la pantalla de modificacién
de datos de instrumental, una vez aceptado pasa
a la siguiente pantalla destinada a ingresar los
permisos correspondientes. Mediante el interfaz
grafico es posible ademas enviar un timestamp para
la sincronizacién de los registradores.

LISTAEQUIPO

Fig. 7: Pantalla de seleccion de instrumento para su pos-
terior modificacion de datos

El personal encargado de realizar la carga de datos
debera completar los siguientes campos:
Datos a dar de alta Instrumental:
Tarjeta RFID (id), Nombre del instrumento, Nombre
del fabricante, Cédigo IAR, Responsable, Procedi-
miento, Efemérides, Deteccion de fallas, Autorizacion
ingreso laboratorio.



Datos a dar de alta Usuario:

Tarjeta RFID (id), Nombre y apellido, Correo electroni-
co, Teléfono, Direccion, Permiso ingreso laboratorio
En total el interfaz grafico cuenta con nueve pantallas:
Alta usuario, Permisos usuario, Alta instrumental,
Permiso instrumental, Modificacion usuario, Modifi-
cacion instrumental, Baja usuario, Baja instrumental,
Sincronismo dispositivos registradores.

IV-B.  Dispositivo registrador

Diagrama en bloques
El diagrama en bloques observado en la Fig.8 mues-
tra los componentes principales del dispositivo regis-
trador.
Segun el documento de requerimientos se establece
que la tension de alimentaciéon de los dispositivos
registradores es de 5 V. El IAR provee esta tension
en cada sitio donde se ubicaran los dispositivos
registradores, por lo tanto solamente se incluye en
el circuito eléctrico un filtro de entrada.
El microcontrolador RP2040 dispone de dos nucleos
Cortex M0+, con lo cual se implementa la utilizacion
de los mismos de la siguiente manera:
El nucleo cero gestiona la base de datos temporal
(alta, baja, modificacion y consulta), consulta de base
de datos interna, recibe los datos de la lectora de
tarjeta RFID, envia los datos pertinentes a la pan-
talla OLED vy los led correspondientes y controla el
dispositivo actuador.
El nicleo uno se encarga de la comunicaciéon por
WIiFi, protocolo MQTT, recibe la base de datos (base
de datos interna) del servidor y envia los datos de la
base de datos temporal hacia el servidor.
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Fig. 8: Diagrama en bloques del registrador.

Los datos enviados desde el servidor hacia los
dispositivos registradores son:
Del instrumental:

= id Instrumental

= Nombre del instrumento

= Permiso de ingreso laboratorio
Del usuario:

= id Usuario

= Apellido usuario

= Permiso de ingreso laboratorio
Estos datos, Instrumental y Usuario conforman la
base de datos interna del registrador.
La base de datos temporal mantiene los datos de

ingreso de Usuario, Instrumental alarma de ingreso
no permitido al laboratorio y timestamp hasta que
son enviados al servidor; en ese momento los datos
de la tabla temporal son eliminados.

Diagrama de flujo

El diagrama de la Fig.9 indica las tareas que realizan
ambos nucleos. El nicleo cero recibe los datos serie
del lector de tarjeta RFID, consulta con la base de
datos interna si esté registrado el id del usuario, el id
del instrumental y la condicién de permiso de ingreso
al laboratorio, en el caso de no estar permitido el
ingreso se activa una bandera de alarma. Se alma-
cenan estos datos en la base de datos temporal hasta
que son enviados al servidor.

El ndcleo uno es destinado a la tarea de gestion de
comunicacion WiFi protocolo MQTT. Mientras no se
establezca comunicacion con el servidor los nuevos
datos originados por altas en la base de datos tem-
poral seran mantenidos en cola.
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Fig. 9: Diagrama de flujo del dispositivo registrador

Circuito eléctrico
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Fig. 10: Circuito eléctrico del registrador

En el circuito eléctrico que muestra la Fig.10 se
observa la conexion de los pines GPIO 19 y GPIO
26 comunicacion 12C hacia la pantalla OLED. El
pin GPIO 1 entrada de datos serie proveniente del
moédulo RDM6300, los pines GPIO 2, GPIO 3, GPIO
4 y GPIO 5 destinado a controlar dos leds bicolor, el
pin GPIO 12 controla el actuador y el pin GPIO 22
configurado como entrada de un pulsador.

Circuito impreso

El diseno del circuito impreso ubica la totalidad
de los componentes en una placa de 6cm * 7cm.
La seleccién de los pines GPIO se realizdé para
mantener la longitud de las pistas lo mas cortas
posible.

El consumo de corriente fluctia desde los 50mA
(funcionamiento de Raspberry pi pico W y oled
sin  comunicacién WiFi) hasta los 150mA con

comunicacion WiFi, relé y led encendidos. El médulo
Raspberry pi pico w se suelda del lado de las pistas.

Fig. 11: Circuito registrador (El Raspberry pi pico se en-
cuentra en el lado de abajo)

Se observa que el circuito de la Fig.11 es un
prototipo donde la pantalla oled y el médulo lector
RDM6300 se ubican mediante zdcalos al igual que

el médulo Raspberry. Las borneras ubicadas a la
derecha de la fotografia conectan la tensién de la
fuente de alimentacién de 5V y los contactos del relé
hacia el circuito del pestillo.

V. RESULTADOS Y CONCLUSIONES

Se concluye que el sistema realizado segun de-
manda del IAR posee las siguientes caracteristicas:

= El sistema es escalable tanto en el nimero de
terminales como en las tablas y los campos que
debe almacenar su base de datos.

= Utilizacién de plataformas de cédigo abierto de
hardware y software.

= Los dispositivos registradores son auténomos,
no necesitan estar conectadas a una compu-
tadora o vinculados a través de WiFi para su
funcionamiento normal.

= La gestién de usuarios en el servidor se realiza
a través de una interfaz grafica donde facilita el
ingreso y actualizacién de datos de personal e
instrumentos.

VI. TRABAJO A FUTURO

Se realizara el disefio de produccioén de la placa de
circuito impreso, esto es: se eliminaran los zo6calos
y la pantalla OLED vy los leds se ubicaran en otra
placa conectada mediante cable plano.

Inclusion de un nivel de seguridad TLS.

Se implementara un sistema de bajo consumo tipo
Light-sleep.

Se agregara una fuente de alimentacion conformada
por una bateria 18650 de 3000 mAh con un cargador
basado en un MCP73871.

Se incluiran nuevos requerimientos y necesidades
segun pedido de los referentes.

Se realizara el ensayo e implementacién del Sistema
de gestién de instrumental en las instalaciones del
Instituto de radioastronomia.

Luego de esto, en la etapa de producciéon, se
montara la cantidad de terminales necesarias para
cubrir cada laboratorio.
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