ANALISIS DE PROTOCOLO MQTT CON
BROKER MOSQUITTO APLICADO EN
DISPOSITIVOS IOT MEDIANTE SISTEMAS
DE CONTROL Y TELEMETRIA DE
INVERNADEROS

Daniel Eduardo Oneddu Rubén Ricardo Urquijo
Facultad de Ciencias
Exactas, Quimicas y

Naturales; Universidad
Nacional de Misiones

Departamento de
Informética; Facultad de
Ciencias Exactas, Quimicas
y Naturales; Universidad
Nacional de Misiones

Posadas, Misiones,
Argentina

Posadas, Misiones,
Argentina

oneddu@fceqyn.unam.e
du.ar

rubenurquijo@fceqyn.unam.
edu.ar

Resumen— En los Ultimos afos, loT ha
revolucionado la agricultura, especialmente en
invernaderos, mejorando la gestion y eficiencia
de produccion. El protocolo MQTT es destacado
por su eficacia y fiabilidad en la comunicacién
entre dispositivos |0T. Este trabajo de
investigacion se centré en analizar el protocolo
MQTT, su interaccién con el Broker Mosquitto y
su aplicacion en sistemas de telemetria y control
de invernaderos. Se evalud la eficiencia en el
consumo de energia y ancho de banda del
protocolo en la optimizacion de invernaderos. Se
desarrollé un analizador de trafico MQTT con el
Broker Mosquitto en dispositivos 0T, revisando
trabajos previos, identificando requerimientos y
disefiando un prototipo en Python ejecutado en
un servidor Raspberry Pi. Las pruebas en
entornos reales evaluaron su rendimiento,
comparandolo con soluciones existentes. Los
resultados subrayaron los beneficios del uso de
MQTT en IoT y ofrecieron recomendaciones
para su implementacion.

Palabras clave: loT, MQTT, Mosquitto, Node
Red, Invernadero.

|. INTRODUCCION

En los ultimos afnos, el Internet de las Cosas
(IoT) revolucion6 diversos sectores, incluyendo
la agricultura. La aplicacién de tecnologias loT
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en invernaderos permitié optimizar los procesos
de control y monitoreo, mejorando la eficiencia
en la produccion agricola. En este contexto, el
protocolo MQTT (Message Queuing Telemetry
Transport) se destac6 como una solucién
eficiente y confiable para la comunicacién entre
dispositivos loT.

El trabajo final de investigacion presentado
tuvo como objetivo explorar en profundidad el
analisis del protocolo MQTT, en combinacién
con el uso del Broker Mosquitto, para su
aplicacion en sistemas de control y telemetria de
invernaderos. Se buscdé comprender como este
protocolo, conocido por su bajo consumo de
energia y ancho de banda, pudo ser
implementado de manera efectiva en un entorno
agricola para optimizar la gestion de los
invernaderos y mejorar la produccién de cultivos.

La investigacién se centr6 en examinar los
aspectos técnicos y funcionales del protocolo
MQTT, asi como en analizar las caracteristicas
y ventajas del Broker Mosquitto como plataforma
de mensajeria. También se exploraron casos de
estudio previos y proyectos relacionados para
evaluar los resultados obtenidos en la aplicacién
de MQTT en sistemas de control y telemetria en
invernaderos.

Mediante la recoleccion y analisis de datos



provenientes de sensores y dispositivos 0T
distribuidos en el invernadero, se esperaba
obtener informacion precisa y en tiempo real
sobre diversos pardmetros ambientales y
condiciones de cultivo. Esto permiti6 una toma
de decisiones mas informada, facilitando la
implementacion de estrategias de riego,
iluminacion y climatizacion mas eficientes vy
ajustadas a las necesidades especificas de los
cultivos.

El trabajo de
metodologia integral

investigacion propuso una
gue abarcé desde la
investigacion tetrica y el disefio de la
arquitectura del sistema, hasta la
implementacién practica y la evaluacion de
resultados. Asimismo, se establecid6 un
cronograma detallado y se identificaron los
recursos necesarios para llevar a cabo el
proyecto en su totalidad.

El andlisis del protocolo MQTT con el Broker
Mosquitto aplicado en dispositivos loT para
sistemas de control y telemetria de invernaderos
presento6 un potencial significativo para optimizar
la produccién agricola, maximizar el uso de
recursos y contribuir a un enfoque mas
sostenible y eficiente en la agricultura moderna.
Los resultados obtenidos a partir de este estudio
sirvieron como base para futuras investigaciones
y aplicaciones practicas en el ambito de la
agricultura inteligente.

A. Protocolo MQTT

El protocolo MQTT es ampliamente utilizado en
aplicaciones 10T debido a su bajo consumo de
ancho de banda y la facilidad de implementacion
en dispositivos con recursos limitados. En este
contexto, el presente trabajo de investigacion
busca establecer una base de conocimientos
para el andlisis de protocolo MQTT utilizando el
broker Mosquitto aplicado en dispositivos loT
mediante sistemas de control y telemetria de
invernaderos[11].

El protocolo MQTT es un protocolo de
mensajeria ligero disefiado para aplicaciones
loT. MQTT se utiliza para intercambiar datos
entre dispositivos 10T y un broker de mensajes,
gue actla como intermediario entre los
dispositivos. Los mensajes se envian a través de
un canal de comunicacion denominado topic,
gue funciona como un canal de publicacion y
suscripcion de mensajes[11], [12].

B. Arquitectura de publicacion/suscripcion
MQTT
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Figura 1: Arquitectura MQTT[13]

Como se puede apreciar en la figura 1, la
arquitectura de publicacion/suscripcion MQTT
es un modelo de comunicacién ampliamente
utilizado en 10T. A continuacién, se describen
sus claves y cémo funcionan:

1. Broker MQTT: Este es el nucleo del modelo
MQTT. Actda como un intermediario que
recibe mensajes de los publicadores y los
distribuye a los suscriptores. El broker se
encarga de gestionar la red y asegurar que
los mensajes lleguen de manera eficiente a
los destinos correctos.

2. Publicadores (Publishers): Son los clientes o
dispositivos que envian mensajes al broker.
Estos mensajes pueden ser datos de
sensores, comandos de control, o cualquier
otra informacion. Los publicadores envian
mensajes a un 'topic' especifico.

3. Suscriptores (Subscribers): Son clientes o
dispositivos que se registran en el broker
para recibir mensajes de uno o mas 'topics'.
El broker envia los mensajes
correspondientes a estos suscriptores
cuando hay datos nuevos en los topics a los
gue estan suscritos.

4. Topics: Son las etiquetas o categorias bajo
las cuales se clasifican los mensajes. Los
publicadores envian mensajes a un topic
especifico y los suscriptores reciben
mensajes de los topics a los que estan
suscritos.

5. Protocolo de Comunicacion: MQTT utiliza un
modelo basado en TCP/IP para la
transmisiéon de datos. Es conocido por su
ligerezay eficiencia, lo que lo hace ideal para
dispositivos con recursos limitados o
conexiones de red inestables.

6. Calidad de Servicio (Qo0S): MQTT ofrece
diferentes niveles de QoS para garantizar la



entrega de mensajes de acuerdo con las
necesidades de la aplicacion. Estos niveles
van desde el envio de un mensaje sin
confirmacion hasta garantizar la entrega con
confirmaciones multiples.

7. Seguridad: Aunqgue MQTT es un protocolo
ligero, puede integrarse con mecanismos de

seguridad como SSL/TLS para la
encriptacion de mensajes y autenticacién de
clientes.

Este modelo es altamente escalable y flexible, lo
gue permite su uso en una amplia gama de
aplicaciones, desde sistemas domeésticos
inteligentes hasta redes industriales complejas.
La eficiencia en el uso del ancho de banda y la
capacidad de funcionar en redes con latencia
alta o intermitente son algunas de las razones de
su popularidad en el mundo del 10T[13], [14].

C. Broker Mosquito

Mosquito es uno de los brokers MQTT mas
populares 'y ampliamente utilizados en
aplicaciones 10T. Es una implementacién de
coédigo abierto del protocolo MQTT y esta
diseflado para ser altamente escalable y
eficiente en términos de recursos. El broker
Mosquito es capaz de manejar grandes
volimenes de mensajes MQTT con una baja
latencia y un alto rendimiento[15].

Sistemas de control y telemetria de
invernaderos: En el Jardin Botanico de la Ciudad
de Posadas, se utilizan invernaderos para el
cultivo de plantas. Los sistemas de control y
telemetria se utilizan para monitorear y controlar
las condiciones ambientales en el invernadero,
como la temperatura, la humedad, la iluminacién
y la irrigaciébn. Estos sistemas pueden ser
monitoreados y controlados a distancia a través
de una red IoT utilizando el protocolo MQTT vy el
broker Mosquito[16].

Andlisis de protocolo MQTT y Broker Mosquito
en dispositivos loT: El andlisis del protocolo
MQTT vy el broker Mosquito en dispositivos 0T
es fundamental para comprender c6mo
funcionan los sistemas de control y telemetria en
un invernadero. El analisis de trafico de red
puede proporcionar informacion valiosa sobre el

rendimiento del sistema, identificar cuellos de
botella y posibles vulnerabilidades de seguridad.
Ademas, el andlisis de la estructura de los temas
y la calidad de servicio puede mejorar la
eficiencia y la confiabilidad del sistema[15], [17].

D. Sistemas de telemetria

Los sistemas de telemetria son tecnologias que
permiten la medicion y transmisién remota de
datos. Estos datos son recogidos en un lugar y
luego enviados a otro para su monitorizacion,
andlisis y almacenamiento. Los sistemas de
telemetria se utlizan en una variedad de
aplicaciones, que van desde el monitoreo del
estado de salud de pacientes en hospitales
hasta el rastreo de vehiculos en movimiento y el
seguimiento de sondas espaciales[18].

Las aplicaciones de los sistemas de telemetria
son innumerables, algunos de los cuales son los
siguientes: Aeroespacial, Sanitaria, Industrial,
Automovilistica, Ambiental, Deportiva, etc[16],
[18], [19].

ll. LINEAS DE INVESTIGACION Y
DESARROLLO
Este trabajo tiene como principal linea de
investigacion el desarrollo y evaluacion de un
analizador de trafico de paquetes, del protocolo
MQTT utilizando broker Mosquitto aplicado en
dispositivos 0T para sistemas de control y
telemetria de invernaderos. El estudio se llevara
a cabo en el centro de investigacion Jardin
Botanico de la ciudad de Posadas, Provincia de
Misiones, Republica Argentina.

[ll. PRUEBAS REALIZADAS

1) Tipo de herramienta:

a. Tcpdump es una herramienta de linea de
comandos utilizada para la captura y
analisis basico de paquetes.

b. Wireshark es una herramienta gréfica
avanzada para captura y analisis
detallado de paquetes.

c. El archivo analizador.py es un Prototipo
de una aplicacion gréafica para monitorear



2)

3)

4)

5)

6)

7)

8)

y graficar datos de mensajes MQTT en
tiempo real.

Captura de paquetes y Andlisis en
tiempo real:

Tcpdump y Wireshark permiten la
captura de paquetes de red.

El Prototipo analizador.py no captura
paguetes de red, sino que se enfoca en
la captura y visualizacibn de datos
MQTT.

Filtros:

Tcpdump usa filtros BPF para capturar
paquetes especificos.

Wireshark ofrece filtros avanzados para
captura y visualizacion.

El Prototipo analizador.py no incluye
filtros de captura ni visualizacion, ya que
se enfoca en datos MQTT.

Facilidad de uso:

Tcpdump requiere conocimiento de
comandos especificos.

Wireshark y el Prototipo analizador.py
proporcionan una interfaz  gréafica
intuitiva, siendo el Prototipo facil de usar
con botones y menus desplegables.
Desempeiio:

Tcpdump es muy eficiente en términos
de recursos.

Wireshark consume mas recursos debido
a su interfaz gréfica.

El Prototipo analizador.py también utiliza
recursos debido a su interfaz gréficay la
visualizacién en tiempo real.

Exportacién de datos:

Tcpdump y Wireshark permiten la
exportacion de datos capturados.

El Prototipo analizador.py no esta
disefiado para exportar datos, sino para
visualizarlos en tiempo real.
Compatibilidad:

Todas las herramientas son
multiplataformas, funcionando en varios
sistemas operativos.

Visualizacion de datos:

Tcpdump presenta los datos en formato
de texto.

Wireshark y el Prototipo analizador.py
proporcionan visualizacion avanzada con

gréficos y colores, siendo el Prototipo
especializado en graficos de datos
MQTT.

9) Decodificacion de protocolos:

a. Wireshark soporta una amplia variedad
de protocolos.

b. El Prototipo analizador.py se limita a
manejar datos de mensajes MQTT.

10) Andlisis posterior:

a. Wireshark permite analisis detallado
post-captura.

b. EI Prototipo analizador.py se enfoca en
monitoreo en tiempo real sin opciones de
analisis posterior.

11) Funcionalidades extra:

a. Tcpdump puede ser utilizado en scripts
para automatizacion.

b. Wireshark tiene soporte para
extensiones y plugins.
c. El Prototipo analizador.py incluye

funcionalidades para conectar a multiples
brokers y sensores MQTT, y graficar
datos en tiempo real.

12) Uso tipico:

a. Tcpdump y Wireshark son utilizados por
administradores de red y analistas de
seguridad.

b. EI Prototipo analizador.py es adecuado
para monitorear y analizar en tiempo real
datos de sistemas basados en MQTT.

IV. RESULTADOS OBTENIDOS

El Prototipo desarrollado para el estudio de caso
del Instituto de Investigacion Jardin Boténico
prioriza la durabilidad y coste-efectividad,
adaptandose a las restricciones de hardware,
software e infraestructura. En lugar de usar
herramientas mas pesadas como Wireshark,
que es ideal para analisis intensivos pero
impracticos en un Raspberry Pi con limitaciones
de hardware y expuestos a dafos fisicos, o
Tcpdump, que solo posee capacidad de lineas
de comando; se optdé por un cbédigo Python
personalizado en Raspbian. Este enfoque
minimiza riesgos y maximiza la funcionalidad a
pesar de las caidas de red, la humedad, y



amenazas de robo, wusando dispositivos
econémicos como NodeMCU para reemplazar
los Raspberry Pi cuando sea necesario. Esta
solucién permite una monitorizacion efectiva y
confiable en condiciones desafiantes,
manteniendo la viabilidad econdémica y técnica
del proyecto. Proporciona una monitorizacion
efectiva sin abrumar el sistema del Raspberry Pi,
garantizando asi la continuidad operativa incluso
en condiciones de conectividad fluctuante.

V. FORMACION DE RECURSOS HUMANOS

Este proyecto es parte de un plan de tesis de
maestria en Tecnologias de la Informacion, en el
cual se prevén incorporar becarios, tesistas,
ayudantes de catedra para Sistemas Operativos,
Comunicacién y Redes | y Comunicacion y
Redes Il de las Carreras de Analista en Sistemas
de Computacién, Licenciatura en Sistemas de
Informacion y Profesorado Universitario en
Computacién, de la Facultad de Ciencias
Exactas, Quimicas y Naturales (FCEQyN), de la
Universidad Nacional de Misiones (UNaM).
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